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１．経験したプロジェクト概要１．経験したプロジェクト概要

Ｗｅｂ認証Ｗｅｂ認証

官公庁や大企業における例えば電子入札や公共サービス、ビデオオンデマンド
サービスなどに使うＷｅｂ認証のソフト（認証サーバ側、クライアント側、認証局ＣＡ局
側）を担当しました。１９９９年から現在まで常に５～６人のメンバが従事しております。

経験環境

ＯＳ：Ｌｉｎｕｘ、Ｕｎｉｘ、Windows、
言語：Ｊａｖａ、Ｃ等、
データベース：Ｏｒａｃｌｅ、ＳＱＬＳｅｒｖｅｒ、Ｐｏｓｔｇｒｅｓ等
Ｗｅｂサーバ：ＩＩＳ、Ａｐａｈｃｅ、
関連技術：Ｊｒｕｎ、Ｔｏｍｃａｔ、認証のためのＩＣカード制御
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２．２． 全体像全体像
１）ユーザがクライアント側から１）ユーザがクライアント側からWebWebサーバにアクセスするときの認証を行う。サーバにアクセスするときの認証を行う。

・ユーザのＩＤ／パスワード管理・ユーザのＩＤ／パスワード管理
・アクセス制御管理（各コンテンツ毎のアクセス条件等）、課金処理・アクセス制御管理（各コンテンツ毎のアクセス条件等）、課金処理
・様々な種類の認証処理対応（ＩＣカード、ＦＤ、ＩＤ／パスワード入力等）・様々な種類の認証処理対応（ＩＣカード、ＦＤ、ＩＤ／パスワード入力等）
２）シングルサインオン（複数２）シングルサインオン（複数WebWeb認証システム間の連携）サポート認証システム間の連携）サポート((独自形式、独自形式、LibertyAllianceLibertyAlliance仕様）仕様）

３）文書（ＸＭＬ，バイナリ）へのＰＫＩ署名生成と署名検証（証明書有効性検証）部分をサービスＡＰに提供。３）文書（ＸＭＬ，バイナリ）へのＰＫＩ署名生成と署名検証（証明書有効性検証）部分をサービスＡＰに提供。
４）４）CACA局システムでの登録等の受付処理部分のシステム。局システムでの登録等の受付処理部分のシステム。

利用者認証

証明書要求

未許可者はブロック

ユーザ
Ｗｅｂサービス

提供者

ユーザID
パスワード

FD

ＩＣカード

ＷＷＷ
Ｃｌｉｅｎｔ

認証
システム

ＷＷＷ
Ｓｅｒｖｅｒ

許可者のみ

コンテンツ
コンテンツ
コンテンツ

CA局／RA局／相互認証局

クライアント証明書発行
証明書問い合わせ／有効性検証

ユーザDBにID
パスワード問い合わせ

WebWeb認証認証

ポイント
・XML署名生成ライブラリ
・XML署名検証ラブラリ
・証明書有効性検証ライブラリ

LDAP/OCSP(GPKI準拠）
・属性証明書付加
・属性証明書検証
・アクセス制限機能
属性（Role/Group)
コンテンツグループ
ユーザーグループ
日時/時間帯/曜日/休日
課金カウント
・RealVideoServerとの
連動認証プロキシ
・Javaによる非プラットフォーム依存

Unix,Linux,Windows
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３．関連技術３．関連技術

１）Ｊａｖａ ｓｅｒｖｌｅｔ／ａｐｐｌｅｔ → マルチプラットフォーム
２）ＰＫＩ（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ）、ＧＰＫＩ（政府認証基盤）

TripleDES、ＲＳＡ（暗号）
ＰＫＩの規格：PKCS#1（RSAによる暗号化・ディジタル署名の方法)

PKCS#12（秘密鍵・証明書の転送・保存構文定義）
PKCS#11（カード等暗号デバイス向けＡＰＩ定義）

３）XML署名・検証（ＸＭＬ文書での署名及びその検証）
４）複数認証局パス構築、ブリッジ認証局（民・官の相互認証）
５）シングルサインオン（複数Webサイト認証の一括管理

LibertyAllianceLibertyAlliance（シングルサインオンの仕様の１つ）（シングルサインオンの仕様の１つ）

６）CA局（認証局）・RA局（登録局）
７）SSL（SecureSocketLayer：一般的なブラウザ等における暗号化及び認証）

LDAP（ネットワークでのディレクトリサービスへのアクセスプロトコル）
OCSP（インターネットＰＫＩオンライン証明書状態（有効性等）プロトコル）
RTP（RealTimeTransportProtocol)/RTSP（RealTimeStreamingProtocol）
８）OSS(OpenSourceSoftware)導入（Linux,Apache,PostgreSQL）

Jakartaプロジェクトのソフトの利用：Apache,Tomcat,Struts等
９）DBシステム構築

Unix（Solaris） → Oracle
Windows2000Server → SQL2000Server
Linux → Postgres

WebWeb認証認証
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４．開発規模４．開発規模

３５ Kline
１１ Kline

Ｗｅｂ認証ソフトＷｅｂ認証ソフト

XMLXML文書署名検証ライブラリ文書署名検証ライブラリ

規模開発ソフト

Ｗｅｂ認証Ｗｅｂ認証

公開鍵証明書登録局システム
運用構築システム

１７ Kline
１０ Kline
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５．実際の認証ソフトの応用先５．実際の認証ソフトの応用先

１）公共機関等での電子的な申請における認証１）公共機関等での電子的な申請における認証
２）ビデオオンデマンドのサイトでの認証２）ビデオオンデマンドのサイトでの認証
３）公共等のサービスで３）公共等のサービスで
ＩＣカードへインターネットを使ってＡＰソフトをダウンロードする時の認証ＩＣカードへインターネットを使ってＡＰソフトをダウンロードする時の認証

４）認証に必要な電子的証明書の登録や発行４）認証に必要な電子的証明書の登録や発行
５）住基端末システムの開発（ノウハウ応用）５）住基端末システムの開発（ノウハウ応用）

Ｗｅｂ認証Ｗｅｂ認証
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６．６． 例：電子申請例：電子申請

ユーザは身元を示すクライアント証明書が入ったＩＣカードを認証局に申請・取得する。ユーザは身元を示すクライアント証明書が入ったＩＣカードを認証局に申請・取得する。
ＩＣカードをＰＣやキオスク端末に差し込んで住民票等を電子申請する。ＩＣカードをＰＣやキオスク端末に差し込んで住民票等を電子申請する。
その際はＩＤ・パスワードを要求される。その際はＩＤ・パスワードを要求される。
さらにクライアント証明書の有効性が検証される。さらにクライアント証明書の有効性が検証される。
その結果住民票を取得する。その結果住民票を取得する。

住民票申請

ユーザ 自治体サイト----コンテンツ

Ｉ Ｃカード

端末

手入力

ＰＣや
キオスク
端末

認証
システム

ID／パスワ
ードチェック
証明書検証

公共
サービス
サイト群
住民票
印鑑証明
施設利用

住民票

入札

体育館
利用許可

自治体の認証局

申請登録→
クライアント
証明書発行

ｸﾗｲｱﾝﾄ証明書
問い合わせ→
有効性検証

ユーザDBにID
パスワード問い合わせ

WebWeb認証認証

ユーザID
パスワード

ＩＣカード

クライアント証明書
（公開鍵・秘密鍵・

署名）

住民票交付
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７．７． 例：ビデオオンデマンド例：ビデオオンデマンド

ユーザはクライアント証明書を認証局に申請・取得しＰＣに保持する。ユーザはクライアント証明書を認証局に申請・取得しＰＣに保持する。
見たいビデオを要求する。見たいビデオを要求する。
その際はＩＤ・パスワードを要求される。その際はＩＤ・パスワードを要求される。
さらにクライアント証明書の有効性が検証される。さらにクライアント証明書の有効性が検証される。
ＩＤ／パスワード／証明書の内容から課金・コンテンツ閲覧制限（時間・曜日、性別、年齢、履歴）。ＩＤ／パスワード／証明書の内容から課金・コンテンツ閲覧制限（時間・曜日、性別、年齢、履歴）。

ビデオデマンドユーザ コンテンツ提供者----コンテンツ

手入力

ＰＣや
キオスク
端末

認証
システム
＋

メンバ・時間等
条件による
ＲｅａｌＳｅｒｖｅｒ
Ｓｔｒｅａｍ制御

ＲｅａｌＳｅｒｖｅｒ
ビデオ
サイト群
娯楽
学習
研修

コンテンツＡ

コンテンツＢ

コンテンツＣ

会社の認証局

申請登録→
クライアント
証明書発行

ｸﾗｲｱﾝﾄ証明書
問い合わせ→
有効性検証

ユーザ・コンテンツ情報

ユーザDBにID／パスワード／ユーザ情報を問い合わせ

WebWeb認証認証

ユーザID
パスワード

クライアント証明書
（公開鍵・秘密鍵・

署名）

VideoStream


